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Uldsitted

Tarbijakaitse ja Tehnilise Jarelevalve Ameti (edaspidi TTJA) infovahendite kasutamise
ja andmete tootlemise korra (edaspidi kord) eesmérk on kehtestada iihtne regulatsioon
IT-varadeja seadmete kasutamiseks ning sétestada IT-alaste poordumiste tegevusjuhised.

Kord ldhtub TTJA infoturvapoliitikast ning TTJA infoturbekontseptsioonist ning
rakendub kdikidele TTJA ametnikele ja todtajatele, kes asutuse IT-varasid kasutavad
(edaspidi iihiselt kasutajad voi teenistujad).

TTJA kasutab vilist IT-teenuseosutajat, kes tagab IT kasutajatoe (edaspidi ka I'T-abi) ja
arvutitdokohtade halduse. IT-teenuseosutaja kontaktid on leitavad kéesoleva korra lisas 2.

Aritarkvara kasutajatoe tagab TTJA klienditugi (klienditugi@ttja.ee).

Aritarkvara stisteemihalduse teenuse tagab Keskkonnaministeeriumi
Infotehnoloogiakeskus (edaspidi KeMIT). Poordumised tehakse 14bi TTJA klienditoe.

Kontroll kédesoleva korra jargimise iile sitestatakse TTJA infoturvapoliitikas.

IT-varade kasutamine

Kasutaja on kohustatud:

2.1.1 kasutama todvahendeid ainult toGililesannete tditmiseks ning hoidma neid

kolmandatele isikutele kéttesaamatuna;

2.1.2 kasutama IT-varasid ja toovahendeid heaperemehelikult;

2.1.3 tootlema asutusesiseseks kasutamiseks (edaspidi AK) moeldud informatsiooni vaid

tooandja lubatud seadmes ning tagama teabe konfidentsiaalsuse;

2.1.4 teavitama koheselt kdigist tuvastatud ja potentsiaalsetest IT-alastest probleemidest

vastavalt korra p-s 14 ettenéhtule;

2.1.5 kasutama ressursse optimaalselt ja mitte koormama todvahendeid ja sisevorku

mittetdoalaste tegevustega;

2.1.6 sooritama todle asudes ning vihemalt kord aastas e-postile saadetava kiiberturbe e-

kursuse koik moodulid;

2.1.7 osalema vdimalusel infoturbekoolitustel, -Oppustel ja -infopdevadel.

Kasutajal on keelatud:

2.2.1 jatta seadet jirelevalveta vOi kasutada seda viisil, mis ei ole heaperemehelik ja

sihtotstarbeline;

2.2.2  1isikliku seadme omavoliline ithendamine té6andja arvutivorku, vélja arvatud juhul,

kui see toimub kiilalistele mdeldud juhtmevabasse kohtvorku, millega tihendumine
mistahes seadmega on lubatud;

2.2.3 muuta voli lubada muuta omavoliliselt seadme tark- voi riistvaralist koosseisu

(muuta konfiguratsiooni, eemaldada voi lisada komponente, paigaldada seadmesse
mistahes tarkvara, rakendusi, skripte jne), vdlja arvatud kéesoleva korra p-s 4.3
toodud erisuse kohaselt;

2.2.4 kiilastada seadmest ja/vdi arvutivorgust veebilehekiilgi (nt illegaalse voogedastuse

ja tarkvara allalaadimise lehed, tdiskasvanutele mdeldud sisulehed, hasartméngud,
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vigivalda ja vihkamisele Ohutavad lehed), mille kiilastamine vd&ib tekitada
tooandjale mainekahju voi kahjustada seadme turvalisust;

2.2.4.1 erandina on lubatud eelmainitud keskkondade kiilastamine vahetute
tooiilesannete tiitmiseks. Vajadusel tehakse seda eriotstarbelistest, TTJA
IT-stisteemidega mitteiihendatud seadmetest;

2.2.5 avada kahtlusi tekitava pealkirjaga ja/voi kahtlust dratavatelt e-posti aadressidelt

saabuvates e-kirjades sisalduvaid manuseid voi linke. Sellises olukorras tuleb
vastavalt korra p-s 14 ettendhtule p66rduda IT-abi poole;

2.2.6 liilitada vilja pahavarakaitset tagavaid siisteeme voi minna modda arvutivorgus

kehtestatud piirangutest.

Kasutajal on digus:

2.3.1 kasutada t60kohustuste tditmiseks IT-varasid vastavalt kdesolevale korrale;

2.3.2 keelduda t66jaama ekraanipildi, kaamera ja mikrofoni {lilevotmisest IT-abi poolt

(tegevust ei rakendata ilma kasutaja loata);

2.3.3 poorduda vastavalt korra p-s 16 ettendhtule IT-vélistest probleemidest

teavitamiseks vOi juhiste saamiseks TTJA tookorralduse reeglites ja/voi TTJA
siseveebis madratud vastutava isiku voi tiksuse poole;

2.3.4 kéidelda todalast informatsiooni TTJA sisevorgus ning TTJA poolt sitestatud

infosiisteemides;

2.3.5 iihendada todjaama kiilge sisendseadmeid (hiir, klaviatuur), esitlus- ja helitehnikat

(sh isiklik monitor, korvaklapid jms).

Teenuseosutaja infoturbevaldkonnal ja teistel vastava teenusega seotud osakondadel on
oigus kontrollida kasutaja valduses olevaid seadmeid, tegevust ja selle salvestusi, logisid
ning vorguliiklust todjaama ja internetiteenuse vahel infoturbeintsidendi ennetamiseks,
avastamiseks ja lahendamiseks.

Infoturbeintsidendi ennetamise ja lahendamise eesmirgil on IT-teenuseosutaja
infoturbevaldkonnal Gigus peatada voi piirata kasutusdigusi ning votta seade oma
valdusesse kuni asjaolude selgitamiseni.

Juurdepaasuoiguste haldus ja paroolid

Infovahendite kasutamine toimub personaalse kasutajakonto alusel. Kontode iihiskasutus
ja/vai padsuinfo jagamine teistele kasutajatele ega kolmandatele osapooltele ei ole
lubatud.

TTJA personalitootaja edastab e-kirja vihemalt 5 to0pédeva enne uue teenistuja tdole
asumist, teenistuja litkumise v01 andmete muutumise ning teenistussuhte 10ppemise kohta
aadressile ITabi@rit.ee, mille alusel IT-teenuseosutaja loob teenistujale arvutitdokoha
kasutajakonto vo1 muudab seda. P66rdumine tehakse iga uue to6taja kohta eraldi.

Infoslisteemide péddsudigused antakse teenistujale vastavalt vajadusele ja teenistuskoha
iseloomule. Uue todtaja tooletulekul voi tootaja lahkumisel algatab personalijuht vastava
toovoo dokumendihaldussiisteemis Delta. Olemasoleva teenistuja péddsudiguste
muudatuste vajadusel edastab tema vahetu juht taotluse e-kirjaga aadressile
klienditugi@ttja.ee. Infosiisteemide péddsudiguseid lisab, muudab ja eemaldab TTJA
klienditugi.

Kasutaja esmane sisselogimine tddjaama toimub ID-kaardi voi digi-ID PIN1-koodiga.
Esimest korda sisselogimisel tuleb seadistada Bitlockeri PIN-kood, mille pikkus peab
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olema 8-20 tdhemarki. Vajadusel tuleb seadistada Yubikey turbevoti ja/voi Windows
Hello for Business, jirgides vastavaid juhendeid RIT Teenusveebis. Kasutaja peab
muutma oma parooli koheselt, kui on tuvastatud parooli viadrkasutus voi avalikuks tulek.

Teistesse TTJA todvahenditesse loodav parool peab vastama minimaalselt jirgmistele
nduetele:

3.5.1 pikkus peab olema vdhemalt 14 siimbolit;
3.5.2 peab olema piisavalt keerukas, et viltida dra arvamist;
3.5.3 eitohi olla leitav sOnastikest ega omada otsest vdi kaudset seost kasutajaga;

3.5.4 peab koosnema minimaalselt neljast siimbolite grupist — suurtdhed, véiketéhed,
numbrid, kirjavahemérgid;

3.5.5 sama parooli ei tohi kasutada rohkem kui liks kord ning iga IT-siisteemi voi
rakenduse jaoks kasutatakse erinevat parooli.

Infostiisteemist tingitud juhtudel vdib parool eelpool sétestatust erineda.

Kasutaja vastutab personaalselt talle antud ja tema poolt seatud paroolide saladuses
hoidmise eest.

TTJA toovahendites kasutatavaid paroole ei tohi kasutada teiste asutuste voi teenuste
rakenduses (Gmail, Hotmail v6i muud e-posti teenused, Facebook v0i muud
suhtlusportaalid, Dropbox vdi muud failijagamisteenused jne) ja vastupidi.

Paroole on lubatud hallata vaid selleks ettendhtud keskkondades (nt Passwordstate).

3.10 Pérast t06 10petamist tuleb kasutatud siisteemist alati vilja logida.

3.11

Kasutajakonto lukustub parooli neljakordsel valesti sisestamisel kiimneks minutiks.

3.11.1 Konto varasemaks lahtilukustamiseks vOib kasutaja tihendust votta IT-abiga (vt
lisas 2 toodud kontaktid).

3.12 Teenistuja toosuhte Idppemisel suletakse personalitootaja poolt IT-abile saadetud

3.13

4.1

4.2

4.3

podrdumise alusel kdik kasutajaga seotud kontod tema viimase to6paeva 16pul, kui ei ole
kokku lepitud teisiti.

Teenistuja todsuhte 10ppemisel suletakse postkast ning isikliku OneDrive’i sisu
kustutakse 30 pdeva moddudes.

Toojaam (paiksed ja/voi mobiilsed kohtvorku iihendatud
arvutid)

To6jaama tarnib, hdilestab ja paigaldab IT-teenuseosutaja IT-abile tehtud pdordumise
alusel.

Kasutaja vastutab tema kasutusse antud t6djaama ja selle lisaseadmete nduetekohase
kasutamise eest alljargnevalt:

4.2.1 kuvariekraan ei asu korvaliste isikute ndgemisviljas, vajadusel kasutatakse

ekraanifiltrit;

4.2.2 toojaama juurest lahkudes tuleb tddjaama ekraan sulgeda voi lukustada (nt kdsuga

Windowsi logo klahv + L);

4.2.3 todjaam ja selle lisaseadmed on alaliselt kaitstud varguse eest.

Tobdjaamas on lubatud kasutada ainult eelpaigaldatud voi tarkvarakeskuses (Company
Portal) kittesaadavaks tehtud tarkvara.
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4.3.1 Kui kasutaja soovib ametialaseks tegevuseks kasutada TTJA voi IT-
teenuseosutajale mittekuuluvat IT-vara vai paigaldada t6djaama tarkvarakeskuses
puuduvat tarkvara, tuleb selleks vastavalt korra p-le 14 esitada taotlus IT-abisse.

Bluetooth, kaamera ja mikrofon liilitatakse todjaamal sisse vaid nende kasutamisel. Muul
ajal on need deaktiveeritud (kasutades todjaama fiilisilist kaamerakatikut ja mikrofoni
vaigistamise nuppu).

Tobjaama kasutajale on infosiisteemide kasutamiseks ja juurdepddsuks antud kasutus- ja
padsudigused vastavalt kasutaja ametijuhendis toodud teenistusiilesannete ning volituste
tditmiseks. Tdiendavate diguste taotlemiseks tuleb vastavalt TTJA dokumendihalduse
korra p-le 5 podrduda TTJA klienditoe poole.

Enne uue tarkvara kasutuselevottu on vajalik selle kooskdlastus IT-abi poolt. Ilma
eelneva kooskolastuseta on kasutajatel keelatud tarkvara téoarvutitesse lisada.

Failiruum ja failide edastamine

Igale kasutajale on tagatud personaalne failiruum (OneDrive), mis on moeldud todalaste
failide hoiustamiseks. OneDrive’is hoiustatavaid faile ei varundata, kuid kasutajal on
voimalik faile taastada versioneerimise kaudu. Taastatav on kuni 50 versiooni.

Struktuuriiiksusele on tagatud iihine failiruum (SharePoint), mis on mdeldud sama
struktuuriliksuse kasutajatega tooalaste failide hoiustamiseks.

Uhise failiruumi kaudu todalaste failide jagamisel tuleb kasutada selleks vastavale
kasutajagrupile eraldatud {iihist kausta ning veenduda, et kasutajagruppi kuuluvad
kasutajad tohivad vastavale infole juurde péddseda. Info haldamise eest vastutab vastava
info omanik.

Teadmispiiranguga (nt isikuandmed) failid, mida hoitakse teadmisvajadust mitteomavate
isikutega iihises failiruumis, peavad olema kriipteeritud.

Uhistes failiraumides hoiustatavad failid varundatakse ning vajadusel saab neid taastada
ithe aasta jooksul alates faili salvestamisest.

Uhistes failiruumides asuvad failid on vastava info looja vastutusel. Kui info on
vananenud ja ei leia enam kasutust, siis tuleb see tihisest failiruumist eemaldada.
AK teabe edastamine on lubatud alljargnevatel viisidel:

5.7.1 riigiasutuste adressaatidele kriipteerimata kujul, kasutades selleks tddjaamas
seadistatud infovahetuse tarkvara (nt Outlook) ja/vdoi TTJA dokumendihalduse
korras sitestatud edastusvahendeid;

5.7.2 riigiasutuste vilistele adressaatidele kriipteeritud (nt kriipteerides ID-kaardiga voi
TTJA kriiptovotmega) voi kriipteerimata kujul vastavalt digusaktides reguleeritud
Jjuurdepédsutingimustele ning kasutaja todandja kehtestatud nduetele;

5.7.3 asutusevilisele vOi -sisesele osapoolele kriipteerimata kujul, kasutades selleks
IT-teenuseosutaja poolt voimaldatud failivahetuskeskkonda voi samaviirset
turvalist infovahetuskeskkonda (nt SharePoint). Eeltooduid eelistatakse
mahukamate andmete edastamisel.

Kasutaja on kohustatud jilgima, et korvalistele isikutele ei esitata jadkteavet. Kasutaja
peab:

5.8.1 kontrollima enne failide edastamist, ega failid ei sisalda avaldamisele mittekuuluvat

jadkteavet nagu kommentaarid, muudatuste ajalugu voi liigsed metaandmed,

5.8.2 eemaldama tuvastatud jddkteabe, vajadusel muutma selleks failivormingut.
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6.
6.1

7
Jadkteabe eemaldamise kohustuse tditmist kontrollitakse pisteliselt.

Grupitoo- ja konverentsitarkvara

Kasutajal on lubatud vaikimisi kasutada ainult IT-teenuseosutaja poolt lubatud ja toetatud
grupitdo- ja konverentsitarkvara rakendust MS-Teams.

6.1.1 Muude rakenduste (Zoom, Webex, Signal, Slack jm) kasutamine on lubatud, kui on

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

6.12

tagatud infoturbe iildnduded ning rakendus on véltimatult vajalik ja koosoleku
korraldaja poolt valitud.

Kasutajad on teadlikud, kuidas grupitd6- ja konverentsitarkvara turvaliselt kasutada, seda
ka vélise osapoole algatatud vestluste voi videokonverentside puhul.

Videokonverentsi voi veebikoosoleku algatamisel:
6.3.1 toimub osalejate valik vastavalt vestluse sisule ja eesmérkidele;
6.3.2 toimub kdigi osalejate tuvastamine;
6.3.3 toimub modereerimisdiguste méidramine ainult valitud kasutajatele;
6.3.4 lepitakse kokku videokonverentsi voi vestluse salvestamise korras;
6.3.5 lepitakse kokku konverentsiseadmete kasutamise korras.

Konverentsi- ja grupitdotarkvarasse tuleb siseneda ametlike tookoha kontodega. Isikliku
tarkvara voi1 kontode kasutamine ametlikel koosolekutel ei ole lubatud, kui see ei ole
erandjuhul eelnevalt kokku lepitud.

Koosolekute ja toogruppide andmeid (sh salvestusi, dokumente, vestlusi) tuleb késitleda
vastavalt TTJA andmekaitse reeglitele ja pohimdtetele.

Salvestuste tegemine on lubatud ainult pohjendatud juhtudel ja peab olema eelnevalt
osalejatega kooskolastatud.

Koosolekutele ja grupitddoruumidesse ei tohi kutsuda volitamata osalejaid ega jagada
konfidentsiaalset teavet véljapoole asutust.

Osalejad peavad kasutama turvalisi lihendusi ja véltima tundliku teabe jagamist avalikus
vO1 ebaturvalises keskkonnas.

Punktis 6.1.1 nimetatud rakenduste kasutamisel on keelatud edastada/jagada
isikuandmeid vo1 muid AK mérkega informatsiooni ja/voi andmeid, samuti teavet, millel
AK mirge puudub, kuid mille sisu on moeldud iiksnes asutusesiseseks kasutamiseks.

Kasutajatel on kohustus vestluse alguses tehisintellekti (edaspidi TI) funktsioonid vilja
lilitada (juhul, kui TI funktsioonid on aktiveeritud).

Kasutajal on keelatud iile anda oma seadme juhtimine teisele osapoolele, vélja arvatud
IT-abi teenuse osutamisel IT-probleemide lahendamiseks vajaliku seansi puhul.

Virtuaalse koosoleku puhul kaugtdol olles (néditeks kodukontor) tuleb tagada, et:

6.12.1 taustal olevad esemed, isikud ning helid ei ole tuvastatavad;

6.12.2 korvalistele isikutele ei ole tuvastatavad virtuaalsel koosolekul osalevad isikud ja

nad ei nde ega kuule koosolekul esitatud konfidentsiaalset teavet.
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E-post ja meililistid
Igal kasutajal on tddalaseks kasutamiseks e-posti aadress kalendri kasutamise
voimalusega.

Tooalast e-posti aadressi kasutatakse moel, mis ei kahjusta td6andja usaldusvéirsust ja
mainet ning mis ei pohjusta todvilise infovoo algatamist (nt kommertsteated voi
rampspost).

Tooalaseid e-posti aadresse ei tohi kasutada isiklikuks otstarbeks.

Tooalaseid e-kirju ei ole lubatud suunata TTJA-vélisele e-posti aadressile (nt isiklikule
Gmaili e-posti aadressile).

Nii e-postkastile kui ka iihekordse e-kirja suurusele on kehtestatud vaikimisi
mahupiirangud, millega saab tutvuda IT-teenuseosutaja teenusveebis.

Kasutaja e-posti sisu (kirjade mustandid, saadetud ja saadud kirjad, manused,
kalendrikanded) on varukoopiatelt taastatavad iihe aasta jooksul alates salvestamisest,
saatmisest vOi saamisest.

Kasutajad lisatakse meililistidesse arvuti kasutajakonto loomisel vastavalt ametikoha
struktuursele paiknemisele.

Téiendavate meililistide voi iihise e-posti aadressi loomiseks teeb TTJA teenistuja
vastavasisulise poordumise IT-abisse.

Nutiseade

Kui tooandja on viljastanud todalaseks kasutamiseks nutiseadme (mobiiltelefon,
tahvelarvuti vims), eelistab kasutaja tooalaseks kasutamiseks turvakaalutlusel viljastatud
nutiseadme kasutamist isiklikule seadmele.

Kasutajale voimaldatakse juurdepdids tdoalastele rakendustele (Teams, Outlook, Office,
OneNote jt) 14bi nutiseadme juhul, kui on tdidetud vastavad eeldused:

8.2.1 kasutajal on App Store’i voi Google Play konto;
8.2.2 nutiseade vastab IT teenuseosutaja poolt esitatavatele nduetele.

Juurdepédsu aktiveerimiseks nutiseadmes tuleb 1ldbi App Store’i vdi Google Play
keskkonna paigaldada rakendus Intune Company Portal (keskne haldustarkvara) ning
juhinduda rakenduse ndutud paigaldamise ja siinkroniseerimise tegevuste teostamisest.
Nende hulka kuuluvad ka iihilduva viirusetorjetarkvara ja veebilehitseja seadistamine.

Nouded nutiseadmele ja rakenduste todalaseks kasutamiseks:

8.4.1 juurdepdds voOimaldatakse vaid Samsungi ja Apple’i seadmest, mille
operatsioonisiisteem ja selle versioon on tootja poolt toetatud;

8.4.2 kasutaja peab tundma ja kasutama nutiseadme (sh ka isikliku)
turvafunktsionaalsust;

8.4.3 seadmel ei tohi olla eemaldatud tootja kehtestatud piirangud, nt lahtimurdmise
(jailbreak) voi juurkasutaja diguste lilevotmise (rooting) teel;

8.4.4 rakenduste kasutamine eeldab kuuekohalise PIN-koodi loomist, mida rakendatakse
ekraaniluku avamiseks;

8.4.5 lisaks PIN-koodile voib kasutaja rakendada tdiendavalt seadme toetatud
autentimise lahendusi (nt sormejéljelukk, ndotuvastus, YubiKey), tagades seelédbi
mitmeastmelise autentimise;
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8.4.6. asutusesisestest rakendustest ei ole vdimalik andmeid (nt sonumi sisu) vilja
kopeerida;

8.4.7 andmeid, mis on kopeeritud asutusevilisest rakendusest, ei saa kleepida
asutusesisesesse rakendusse (nt Google Chrome veebilehitsejast kopeeritud teksti
ei saa kleepida MS Teams rakendusse);

8.4.8 koik URL aadressid/lingid, mis initsieeritakse asutusesisestest rakendustest,
avatakse vaikimisi Microsoft Edge veebilehitsejaga;

8.4.9 asutusesisestes rakendustes olevad andmed on automaatselt kriipteeritud;
8.4.10 rakenduses olevaid andmeid ei saa printida;

8.4.11 seadmes tuleb viltida Bluetoothi, traadita kohtvorgu liidese (WiFi), globaalse
asukoha siisteemi (GPS) ja teiste taoliste funktsioonide tarbetut aktiveerimist;

8.4.12 Bluetooth {iihenduse loomisel teise seadmega rakendab kasutaja turvalist
sidumiskoodi;

8.4.13 andmevahetuse eelistatuim viis on mobiilsideoperaatori andmeside;

8.4.14 uusi rakendusi, sh personaalseks kasutamiseks moeldud rakendusi, on lubatud
paigaldada ainult usaldusvaérsetest allikatest. Need on App Store vdi Google Play
keskkonnad;

8.4.15 kasutaja paigaldab koik seadme- vOi operatsioonisiisteemi tootja véljastatud
tarkvara turvauuendused;

8.4.16 kasutaja piirab virtuaalsete assistentide kasutamist;
8.4.17 kasutaja vastutab kahjurvaratorje rakenduse kasutamise eest.

Nutiseadet (sh mobiilset téojaama) on keelatud kaasa votta konfidentsiaalsetele
koosolekutele, kui koosoleku korraldaja on nii sédtestanud.

Enne todalaselt kasutatud nutiseadme (sh isikliku seadme) mistahes moel kasutuselt
korvaldamist (sh ajutiselt kasutuselt kdrvaldamisel seadme hooldusesse viimisel)
eemaldab kasutaja seadme keskhaldusest, valides Company Portali rakendusest ,, remove
device“.

Tooalaselt kasutatud nutiseadme (sh isikliku nutiseadme, kui sellel on aktiveeritud
juurdepdds todalastele rakendustele) kaotamise, hdvimise voi varguse korral tuleb sellest
vastavalt korra punktile 14.2.4 viivitamatult teavitada IT-abi.

Kadunud nutiseadme iilesleidmisel tuleb kontrollida, kas seadet pole vahepeal
manipuleeritud. Kahtluste korral tuleb seade korvaldada kasutuselt voi teha seadmele
uuesti tehase algseadistus.

Teiste nutifunktsioone omavate seadmete (esemevorgu- ehk IoT-seadmete) kasutamisel
tuleb ldhtuda korrast ,,TTJA esemevorgu (IoT) seadmete kasutamisekord®.

Nutiseadmete toite tagamiseks hoitakse telefoni aku piisavalt laectuna. Pikemaajalisel
mobiiltelefoni kasutusel kantakse kaasas laadijat ja/voi akupanka.

8.10.1 Aku sddstmiseks ja nutiseadme kasutusohutuse tagamiseks (nt isesiittimine)

vélditakse ddrmuslikke temperatuure.

8.10.2 Voimalusel vilditakse avalikke USB-laadimispesasid (lennujaamad, iihistransport,
kaubanduskeskused, meelelahutusasutused jms) ning eelistatakse vooluvorku
ithendatavat laadijat.

Kui tooalaseks tegevuseks kasutatakse isiklikku seadet, siis:
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8.11.1 peavad olema tdidetud koik kdesolevas korras toodud nduded seadmele;

8.11.2 seadmega timberkdimisel ja AK teabe seadmes todtlemisel ldhtutakse kdesolevas
korras esitatud nouetest;

8.11.3 tooalaseks kasutamiseks on lubatud ainult IT-teenuseosutaja poolt heaks kiidetud
rakendused (nt MS Teams, Outlook).

Tehisintellekt (TI)

Kasutajal on keelatud TI kasutamine mistahes viisil, mis pdhjustab méarkimisvairseid
riske inimeste tervisele, ohutusele voi pdhidigustele (manipuleerivad, ekspluateerivad
TI-silisteemid, nn ,,sotsiaalsed hindamissiisteemid*).

Kasutajal on keelatud TI kasutamisel asutusesiseseks kasutamiseks mdeldud (mh AK-
markega) ning isikuandmeid sisaldava info kasutamine.

TI-mudelite treenimiseks kasutatakse ainult pseudoniiimitud voi anoniiiimitud
isikuandmeid.

Kui TI sisendis on vajalik tdielikult voi osaliselt kasutada kolmandate isikute
intellektuaalomandit, siis selliste andmete kasutamiseks on eelnevalt vajalik hankida
omaniku luba.

Kasutajal on keelatud generatiivse TI poolt loodud, teadaolevalt kunstnike voi kirjanike
stiili matkivate teoste kasutamine, vilja arvatud juhul, kui see on vajalik otseste
tooiilesannete tditmiseks.

Koik TI poolt tehtud (sh esialgsed) otsused peab valideerima kasutaja.

10. Irdkandjate kdsitsemine

10.1

10.2

10.3

10.4

10.5

10.6

10.7
10.8

Irdkandjate (ehk holpsalt vahetatavate andmekandjate, nditeks BD, CD, DVD,
lindikassett, malupulk, viline kovaketas, mélukaart jne) todalane kasutamine on vaikimisi
tokestatud. POhjendatud kasutusvajaduse korral tuleb esitada po6rdumine IT-abisse.

AK vdi muu téoalase teabe salvestamine irdkandjale toimub vaid otseste todiilesannete
taitmiseks.

Kasutatakse vaid IT-teenuseosutaja poolt heaks kiidetud v&i kontrollitud digitaalseid
irdkandjaid. Vastavuse kontrollimiseks tuleb teha taotlus IT-abisse.

Irdkandja ei ole ette ndhtud andmete pikaajaliseks sdilitamiseks. Kui informatsiooni
hoidmine irdkandjal ei ole enam tdoiilesannete tditmiseks vajalik, tuleb informatsioon
irdkandjalt kustutada.

Juhul, kui irdkandja ei ole kriiptograafilise funktsionaalsusega (nt kriipteeritud méalupulk
vai kovaketas), on soovituslik andmekandjal olev teave kriipteerida ID-kaardiga.

IT-teenuseosutaja poolt viljastatud irdkandja on kasutajapdhine ning mdeldud
kasutamiseks vaid taotluses esitatud tookohustuste tiitmiseks.

Irdkandjaid transporditakse iildjuhul isikliku jarelevalve all.

Kui pdhjendatud juhtudel kasutatakse transportimiseks posti- voi kullerteenust, tuleb
irdkandja pakkida turvalisse ja pakendi korduvat avamist-sulgemist mittevoimaldavasse
pakendisse (eelistatult turvaiimbrikku). Lahtikriipteerimise voti vdi parool saadetakse
alternatiivset kanalit kasutades. Pakend ega irdkandjal olev margistus ei tohi sisaldada
vihjeid pakendis oleva info sisu kohta.
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10.9 Kui kasutaja saab irdkandja posti- voi kullerteenuse kaudu, peab ta veenduma, et:

10.9.1 saatja on tuvastatav ja ta on irdkandja reaalselt adressaadile saatnud;
10.9.2 saadud pakend on terve ja kahjustamata.

10.10. Kui pakend on kahjustatud vOi esineb kahtlus pakendis sisalduva irdkandja
manipuleerimise kohta, siis on seda lubatud kasutada vaid pérast selle verifitseerimist
IT-teenuseosutaja poolt.

10.11 Kasutaja on kohustatud irdkandja vargusest, kaotusest vdi manipuleerimiskahtlusest
vastavalt kdesoleva korra punktile 14 koheselt IT-abi teavitama.

10.11.1 Kasutaja tdpsustab eelnimetatud teates, millist teavet irdkandjal talletati.

10.12 Pérast kaotamist iles leitud vdi taasloodud irdkandjat tuleb kontrollida voimaliku
andmemanipulatsiooni ja kahjurvara leidumise suhtes.

10.13 Korgema kaitsetarbe korral tohib iga irdkandjat kasutada vaid iihe korra.

10.14 Enne korduvkirjutatavate irdkandjate edasiandmist, taaskasutamist vOi kasutuselt
korvaldamist on irdkandjatelt andmed ettendhtud viisil (nt irdkandja turvaline
formaatimine) kustutatud.

10.15 Irdkandjaid sisaldavaid kingitusi on lubatud kasutada vaid pérast nende verifitseerimist
IT-teenuseosutaja poolt.

11 Printimine ja skaneerimine

11.1 Tooalase teabe printimine, paljundamine ja skaneerimine on lubatud ainult IT-
teenuseosutaja poolt hallatavast seadmest.

11.2 Teabe printimisel v4i paljundamisel tuleb vastav materjal koheselt printerist eemaldada.

11.3 Printerist vdi koopiamasinast leitud materjal tuleb koheselt toimetada selle omanikule voi
omaniku tuvastamatuse korral hévitada paberihunti kasutades vdi viia see 0-korrusel
asuvasse kinnisesse paberikonteinerisse.

11.4 Ekslikult prinditud tarbetu dokument hévitatakse kohe, ekslikult skaneeritud dokument
kustutatakse.

12 Kaugtoo

12.1 Kaugtoo (todtamine véljaspool TTJA ruume) korraldamine 1dhtub TTJA todkorralduse
reeglitest.

12.2 Muud olulised kaugtd6 aspektid (to6taja vastutus, kulude hiivitamine jne) on reguleeritud
telefoniside korralduspdhimdtete ja kulude piirmédédrade kehtestamise korraga ja muude
kaugtood puudutavate lisakokkulepetega.

12.3 Todandja tooruumidest viljaspool todtamiseks kasutatakse usaldusvédrseid parooliga
kaitstud vorguiihendusi (nt kodune Wi-Fi). Avalike vorkudega (nt kohvikute, hotellide
jms vorkudega) tihenduse loomisele eelistab kasutaja esimese valikuna siilearvuti
sisseehitatud modemiga andmeside loomist. Selle puudumisel mobiilse andmeside
kasutamist (hotspot), mis on kaitstud parooliga (minimaalselt WPA2-AES). Piisava
kvaliteediga vorguiihenduse olemasolu eest viljaspool tooruume vastutab arvuti kasutaja.

12.4 Koaikides arvutites on eelseadistatud VPN tarkvara, mis rakendub automaatselt valjaspool
kontori vorku. Avalikus vorgus ei ole lubatud VPNI1 vilja liilitada.
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Kaugtooks valitud asukoht peab vilistama korvaliste isikute tddjaama ekraani ja
tooprotseduuride ning igasugusel kujul téoalase teabe jélgimise. Avalikes kohtades on
kohustuslik kasutada ekraani privaatsusfiltrit.

Video- voi telefonikone ajal tagab kasutaja, et seda ei oleks voimalik pealt kuulata. Lisaks
tuleb jilgida, et videokone ajal ei oleks taustal ndhtaval téoalast informatsiooni.

Kaugtool olles peab kasutaja:
12.7.1 jérgima asutuse kehtivat andmekandjate turvalise korvaldamise korda;

12.7.2 tagama enne kasutatud andmekandjate ja dokumentide korvaldamist tundlike
andmete eemaldamise;

12.7.3 mitte hdvitama konfidentsiaalsete andmetega andmekandjaid, vaid tooma need
tagasi asutusse, kus on olemas vahendid andmekandjate turvaliseks
kdrvaldamiseks.

13 Infoturve tootamisel valisriigis (sh vdlislahetuses)

13.1

13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.9

Vilisldhetuses voi vilisriigis tootamiseks loetakse igasugust tddalase informatsiooni
késitlemist kasutajale viljastatud seadmega véljaspool Eesti Vabariigi territooriumi.

Vilisldhetuses voi vilisriigis viibivad kasutajad ldhtuvad todiilesannete turvalisuse
tagamisel kdesolevast korrast ja ennekdike korra punktis 12 esitatud nduetest.

Kasutaja teavitab podrdumisega IT-abi enne vélisldhetuses voi valisriigis toGtamise
alustamist, kui valisriigis to6tamise aeg on 3 kuud voi pikem.

Kasutaja teavitab poordumisega IT-abi seadme kaasavotmisest vélisriiki, kui reisitakse
véljaspoole OECD, EL vdi NATO liikmesriike.

Riskiriikidesse reisides ei tohi kaasa votta seadmeid, milles on seadistatud t66ga seotud
kontod (sh  isiklikud seadmed). Riskiritkide nimekiri on  kéttesaadav
https://kapo.ee/et/content/riigisaladuse-kaitse/ kodulehel.

Vastav poordumine tuleb teha IT-abisse esimesel vdimalusel, aga mitte hiljem kui 5
toOpdeva enne valisriiki siirdumist.

13.6.1 IT-teenuseosutaja hindab podrdumise alusel riigispetsiifiliste digusaktide, reisi- ja

keskkonnatingimuste tdiendavat kisitlusvajadust voi tdiendavate turbemeetmete
rakendamist (sh pddsudiguste kitsendamist) seadme ja teabe kaitseks.

13.6.2 IT-teenuseosutaja vastab taotlusele hiljemalt 5 t66paeva jooksul.

Kasutaja on valmis infoturbe seisukohast tulenevalt vilisriigis viibimise ajaks ajutiselt
asendama igapdevase seadme IT-teenuseosutaja viljastatud eelseadistatud seadmega ning
vélisseadme (hiir, klaviatuur, korvaklapid) kasutamise vajadusel kasutama juhtmega
ithendatavaid vilisseadmeid.

Seadmeid transporditakse koikide transpordiviiside puhul kdsipagasis, tagades alalise
teadmise seadmete hetkeasukohast.

Seadmete, irdkandjate ja dokumenteeritud teabe kaasavOtmisel vilisriiki ldhtutakse
minimaalsuse printsiibist, mispuhul on koikide eelloetletud elementide kaasavotmine
tookohustuste tditmiseks viltimatu.

13.10 Kui sihtkohariigis ei ole voimalik tagada irdkandjate hédvitamist ettendhtud wviisil,

hoitakse need tagasipodrdumiseni alles ning hévitatakse voi utiliseeritakse vastavalt
ettendhtud turvanduetele.
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13.11 Seadmete ja teabe kaotamise, varguse voi mistahes muu kontrolli kaotamise juhtumi
korral 1dhtub kasutaja kdesoleva korra punkti 15 nduetest, kuid teavitab iihtlasi
kohalikku Giguskaitseorganit.

14 IT-abija poordumised
14.1 IT-abi ning poordumiste kontaktid on toodud lisas 2.
14.2 IT-abi poole poordutakse taotluse voi podrdumisega alljargnevatel juhtudel:

14.2.1 vahejuhtumid voi kahtlused, mis viitavad kindlale voi vdimalikule soovimatule
IT-stindmusele;

14.2.2 probleemid IT-varaga;

14.2.3 probleemid seoses digustega (juurdepéddsu-, lugemis- voi muutmisdigused), v.a
ariinfosiisteemide digused;

14.2.4 IT-vara kaotamine, hdvimine voi vargus (sh isiklik nutiseade, kui sellel on
aktiveeritud juurdepéds tooalastele rakendustele);

14.2.5 soov luua voi laiendada juurdepéésu tooks vajalikule keskkonnale;

14.2.6 meililistide loomine vOi muutmine;

14.2.7 vajadus uue voi lisafunktsionaalsusega riist- voi tarkvara jarele;

14.2.8 TTJA-vilise (sh isikliku) seadme kasutamine igasuguseks ametialaseks tegevuseks;

14.2.9 vajadus muuta arvutitookoha (vorgu- ja elektritihenduste valmidus) fiitisilist
asukohta;

14.2.10 vajadus tellida kidesolevas korras toodud turvanduete tditmiseks vajalikke
vahendeid (ekraanifilter, tdjaama kaamera katik jms).

14.3 TTJA klienditoe poole podrdutakse alljargnevatel juhtudel:
14.3.1 probleemid &riinfosiisteemidega;
14.3.2 éariinfosiisteemidele ligipéés;
14.3.3 AK-teabe kaotsiminek voi vddrkasutus infosiisteemides.

14.4 Eeltoodud loetelu ei ole ammendav ning teavitamisel 1dhtub kasutaja kahtluse printsiibist
(st teavitab esmaste ilmingute ja viidete pdhjal ning ei oota kahtluste realiseerumist voi
kinnituse saamist).

14.5 IT-abi registreerib kdik poérdumised ning suunab olukorra lahendamiseks.

14.6 Poordumiste ja taotluste lahenduse kulgu saab jilgida, muuta, taasavada voi sulgeda
IT-abi iseteeninduskeskkonnas.

14.7 Kasutaja aitab igakiilgselt kaasa probleemi uurimisele ja lahendamisele.

14.8 Kiireloomulistest probleemidest teavitamiseks kasutatakse prioriteetse suhtluskanalina
telefoni teel teavitamist.

15 Infoturvaintsidendid

15.1 Infoturvaintsident on siindmus voi mitmete siindmuste jada, mis kahjustab voi seab ohtu
organisatsiooni turvapoliitikad, turvastandardid vdi turvapraktikad. Seda méératletakse
kui edukalt vOi potentsiaalselt toime pandud katset kahjustada konfidentsiaalsust,
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terviklust voi kédideldavust (CIA: Confidentiality, Integrity, Availability) teabekogumis,
siisteemis vOi vorgus.

15.2 Infoturvaintsidente registreeritakse IT-abi kaudu.

15.3 Infoturvaintsidendi lahendamisel ldhtutakse IT-teenuseosutaja vastavast korrast
(kéttesaadav IT-teenuseosutaja abiportaali kaudu). Infoturvaintsidendi lahendajaks on
IT-teenuseosutaja, kaasates vajadusel TTJA-d ja/voi teisi vélispartnereid (CERT-EE,
PPA, VLA, KAPO jt).

15.4 Infoturvaintsidentideks loetakse muuhulgas:
15.4.1 infostlisteemi toimimise hdirimine, pahavara tuvastamine voi viitav kahtlus;

15.4.2 dngitsuskiri (phising) voi muu manipuleerimisriindele (social engineering) viitav
tegevus;

15.4.3 eksimused kiesoleva voi teiste TTJA infoturbealaste kordade vdi protseduuride
vastu;

15.4.4 katse voi onnestunud volitamata juurdepiis teabele (sh paberkandjal dokumendid)
voi selle lubamatu kasutus infosiisteemis;

15.4.5 teadmispiiranguga teabe kaotsiminek voi védédrkasutus infosiisteemides;
15.4.6 andmekandjate (sh irdkandjate ja paberdokumentide) vargust ja/vOi hidvimist;
15.4.7 infoturbereeglite rikkumine, sh:

15.4.7.1 TTJA kehtivate kordade (kdesolev kord, riigisaladuse kaitse juhendi,
TTJA infoturvapoliitika jne) rikkumine;

15.4.7.2 tooalaste andmete kasutamine toovélistes keskkondades (meiliaadress,
parool jne).

16 IT-valised intsidendid

16.1 Infoturvaintsidendiks ei loeta fiilisilise turbega seotud ja IT-siisteemide véliseid
juhtumeid ja kahtlusi. Néiteks on IT-vilisteks intsidentideks alljdrgnevad:

16.1.1 sellise vara kahjustamine voi kaotamine, mida ei késitleta IT-varana (nt kasutaja
labipadsukaart);

16.1.2 vargus;
16.1.3 volitamata sissepdds TTJA territooriumile, vandalism;
16.1.4 tootajate sihilik flitisilist voi1 teabelist turvalisust kahjustav kditumine;

16.1.5 eksimused voi sellealased kahtlused asutusesisese teabega limberkdimisel
asutusevalistes keskkondades.

16.2 Eelloetletud juhtumite korral kditub kasutaja vastavalt TTJA tookorralduse reeglitele ning
poordub lahendamiseks reeglites méddratud vastutava isiku voi tiksuse poole.

17 Teenistussuhete lI6ppemine voi peatamine

17.1 Vdimaldamaks seadme tagastamist ja/vdi infosiisteemidega seotud juurdepadidsude
muutmist, algatab TTJA personalitdotaja todvoo ja teavitab podrdumisega IT-abi
alljargnevatel juhtudel:

17.1.1 teenistussuhte 16ppemine;
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17.1.2 teenistussuhte ajutine peatamine kestusega 90 paeva voi kauem;

17.1.3 seadme kasutusvajaduse dralangemine voi muu infosiisteemide juurdepéadsudiguste
peatamise vajadus.

17.2 Poordumise alusel peatab IT-teenuseosutaja kasutajakonto ja juurdepddsudigused
teenistussuhte 10ppemise vOi peatumise paevast.

17.3 Seadme(te) vahetu tagastamine toimub pdoérdumisele vastatud IT-abi juhiste alusel.
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Lisa 1
TTJA infovahendite kasutamise ja
andmete tootlemise korra juurde

Lisa 1 Kasutatud terminid

o AK: , Asutusesiseseks kasutamiseks®. Informatsioon, mis on moeldud ainult TTJA
sisemiseks kasutamiseks ja ei ole avalik.

e IT-vara: Infotehnoloogia vara. Igasugune artikkel, ese vdi olem, mida saab kasutada
digitaalteabe hankimiseks, tootluseks, talletuseks ja jaotamiseks. IT-varade hulka
kuuluvad: tarkvara, infosiisteemid, infokandjad (fiiiisilised ja digitaalsed), arvutivork,
IT-seadmed (fiiiisilised ja virtuaalsed), litsentsid (ja litsentsitdendid), lepingud, IT-varade
halduse varad (vahendid, metaandmed), teenused (enamasti viljastpoolt saadavad), mis on
vajalikud IT-varade halduse nduete tditmiseks, nditeks tarkvara teenusena, riistvara
hoolduse, tarkvara toe ja koolituse, failid voi muud infosisuga olemid (nn digitaalsed
infosisuvarad, nditeks digitaalkujul standardikogud, meediumikogud), teave iseendast,
sOltumatult IT riistvara- ja tarkvaravaradest.

o IT-teenuseosutaja: Infotehnoloogia teenuseosutaja. Asutusevilised teenusepakkujad, kes
tagavad IT kasutajatoe, sh arvutitookohtade halduse, dritarkvara kasutajatoe ning
stisteemihalduse teenused.

o Kasutaja on igasugust IT-vara kasutav isik: teenistuja, tootaja, allettevdtja, kolmas pool
vms, kes on oma tdoiilesannete tditmiseks Oigustatud kasutama TTJA-le ja/voi
IT-teenuseosutajale kuuluvat ja/voi renditud IT-vara.

e Seade voi toovahend on kdesoleva korra mdistes igasugune fiilisiline IT-vahend, arvuti
(koos tarkvaraga), vorguseade, salvestusseade, perifeerseade (klaviatuur, printer, monitor,
hiir jms), kommunikatsioonivahend (telefon, peakomplekt, konverentsiseadmed jms) ja
turvaseade (nditeks ID-kaardi lugeja voi sormejéljelugeja), mida kasutatakse todiilesannete
taitmiseks.

o Piis voi ligipiads on kasutaja voi1 programmi voime olla interaktsioonis varaga, nditeks
lugeda voi kirjutada andmeid, saata vorgu kaudu sdnumeid, siseneda teatud hoonesse voi
ruumi, avada teatud kappi.

e VPN: Virtuaalne privaatvork. Turvaline vorgutehnoloogia, mis vodimaldab luua
kriipteeritud tihenduse avaliku vorgu kaudu.

o CIA: Confidentiality, Integrity, Availability. Kolm peamist infoturbe pdohimdtet:
konfidentsiaalsus, terviklus ja kdideldavus.

e TI: Tehisintellekt. Arvutisiisteemid, mis suudavad tdita iilesandeid, mis tavaliselt nduavad
inimintellekti, nagu visuaalne tajumine, kdnetuvastus, otsuste tegemine ja keele tdlkimine.

e Yubikey: Turvavoti, mida kasutatakse kaheastmeliseks autentimiseks. Viike seade, mis
pakub tugevat autentimist, iihendades fiiiisilise turvavotme ja kriiptograafia.

e Company Portal: Tarkvarakeskus. Keskkond, kus kasutajad saavad paigaldada oma
arvutisse tarkvara, mis on RITi poolt valmis pandud.

e Bluetooth: Traadita tehnoloogia andmete edastamiseks lithikeste vahemaade puhul.
Kasutatakse seadmete iihendamiseks ja andmete edastamiseks.

o ID-kaart: Eesti kodanike isikut tdendav dokument, mida saab kasutada ka digitaalseks
autentimiseks ja allkirjastamiseks.
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DigiDoc: Kriiptokonteiner, mida kasutatakse turvaliseks andmete edastamiseks. Tarkvara,
mis vOoimaldab dokumentide kriipteerimist ja turvalist edastamist.

Passwordstate: Paroolihaldustarkvara. Tarkvara, mis vodimaldab paroolide turvalist
haldamist ja salvestamist.

Phishing: Ongitsuskiri, manipuleerimisriinde vorm. Kiiberkuritegevuse vorm, kus riindaja
iritab petta kasutajat, et saada kétte tundlikku informatsiooni, nagu paroolid ja
krediitkaardi andmed.

Social engineering: Manipuleerimisrinde vorm. Meetod, kus riindaja manipuleerib
inimesi, et saada kétte tundlikku informatsiooni voi panna neid tegema teatud tegevusi.

7-zip: Failipakkija tarkvara, mida kasutatakse failide kriipteerimiseks. Tarkvara, mis
voimaldab failide pakkimist ja kriipteerimist turvaliseks edastamiseks.
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Lisa 2
TTJA infovahendite kasutamise ja
andmete tootlemise korra juurde

Lisa 2: IT-teenuseosutaja kontaktid

TTJA IT-teenuseosutaja on Riigi Info- ja Kommunikatsioonitehnoloogia Keskus (RIT)
RIT IT-abi teenus on kittesaadav 6opédevaringselt.

IT-abi iildkontaktid:
Iseteenindusportaal: https://itabi.rit.ee/
Telefon: 663 6464
E-posti aadress: itabi@rit.ee
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